MINISTERIO DE DEFENSA NACIONAL i
POLICIA NACIONAL ’

SECRETARIA GENERAL |

RESOLUCION NUMERO 0 5 45 6 opr 29 NOV 2013

“Por medio de la cual se actualiza el indice de Informacion Clasificada y Reservada para la Policia
Nacional y se dictan otras disposiciones’

EL DIRECTOR GENERAL DE LA POLICIA NACIONAL DE COLOMBIA
En uso de las facultades legales, y

CONSIDERANDO:

Que los articuios 1, 2, 15, 20, 23 y 74 de la Constitucion Politica de Colombia 1991, preceptuan que
se debe garantizar a todas las personas la libertad de expresar y difundir su pensamiento y opiniones,
informar y recibir informacion veraz e imparcial, asi como de presentar peticiones respetuosas a las
autoridades por motivos de interés general o particular, obtener pronta resolucion y acceder a los
documentos publicos salvo los casos que establezca la ley.

Que la Ley 594 de! 14 de julio de 2000 “Por medio de la cual se dicta la Ley General de Archivos y
se dictan otras disposiciones”, de conformidad con los articulos 27 y 29, establece el derecho a
consultar jos documentos de archivos publicos y que se les expida copia de los mismos, siempre .
gue estos no tengan caracter reservado, garantizando el derecho a la intimidad personal y familiar,
honra y buen nombre de las personas y demas derechos consagrados en la Constitucion y las leyes.

' Que el Decreto 4222 del 23 de noviembre de 2006, "Por el cual se modifica parcialmente la estructura

del Ministerio de Defensa Nacional’, establece en su articulo 2 numeral 8 la facultad del Director
General de la Policia Nacional para expedir dentro del marco legal de su competencia, las
resoluciones, manuales, reglamentos y demas actos administrativos necesarios para administrar la
Policia Nacional en todo el territorio nacional, pudiendo delegar de conformidad con las normas
legales vigente.

Que la Ley Estatutaria 1581 del 17 de octubre de 2012 "Por la cual se dictan disposiciones generales |
para la proteccion de datos personales”, tiene por objeto desarrollar el derecho constitucional que '
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bases de datos o archivos.

Que el Decreto 1377 del 27 de junio de 2013, “Por el cual se reglamenta parcialmente la Ley 1581

i de 2012, Derogado Parcialmente por el Decreto 1081 de 2015, tiene por objeto reglamentar

parcialmente la proteccion de datos personales.

Que la Ley Estatutaria 1712 del 6 de marzo de 2014 "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Pubica Nacional y se dictan otras
disposiciones” establece en sus articulos 14y 20, que los sujetos obligados deberan mantener un
indice actualizado de los documentos calificados como clasificados o reservados, de conformidad a
esta Ley, asimismo deberé garantizar y facilitar a los solicitantes el acceso a toda la informacion

| previamente divulgada.

Que el Decreto 1081 del 26 de mayo de 2015 “Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica”, dispone a los sujetos obligados adoptar o actualizar
el indice de Informacion Clasificada y Reservada y publicarlo en la pagina principal de su sitio web
oficial

Que la Ley 1755 del 30 de junio de 2015 "Por medio de la cual se regula el Derecho Fundamental
de Peticion y se sustituye un titulo del Codigo de Procedimiento Administrativo y de o Contencioso
Administrativo” contempla que solo tendra caracter reservado la informacion y documentos
expresamente sometidos a reserva por la Constitucion Politica o la ley.

Que la Resolucion 07963 del 15 de diciembre de 2016 “Por la cual se define la estructura interna, se
determinan las funciones de la Secretaria General y se derogan unas disposiciones” instala como
objetivo la interpretacion, aplicacién y compilacion de la normativa legal en matera juridica, :
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| documental y de archivo, que garantiza con ello la integridad, autenticidad, veracidad y fidelidad de |
| la informacién del patrimonio documental y cultural.

| _ :

“ Que la Resolucion 08310 del 28 de diciembre de 2016 “Por el cual se expide el Manual de! Sistema
i de Gestion de Seguridad de la informacion para la Policia Nacional”, en su anexo 2 establece el
| fundamento legal y los niveles de clasificacién de la informacion en la Institucion.

RESUELVE:

ARTICULO 1°. Actualizar el indice de informacion clasificada y reservada para la Policia Nacional,
cuya finalidad es calificar la informacion producida por la institucion, garantizando la proteccion y el
derecho de acceso a la misma.

! ARTICULO 2°. CLASIFICACION DE LA INFORMACION INSTITUCIONAL. El acceso a la
informacién publica es un derecho fundamental, reconocido en el contexto normativo nacional e
internacional, cuyo proposito es garantizar que los Estados brinden a los ciudadanos acceso a la
informacion que esta en su poder e igualmente establece el derecho que tienen todos los individuos
de buscar, solicitar, recibir y divulgar aquella informacién publica en custodia de los organos,
entidades y funcionarios que componen el Estado.

I La calificacién de la informacién es una actividad integrada y dependiente de ta normativa legal
vigente, desde la Constitucion Politica de Colombia, la Ley General de Archivos y los Sistemas de !
Gestion implementados en la Institucion, con el propdsito de gestionar los documentos desde la
produccion o recepcion, radicacion, distribucion, tramite, organizacion, almacenamiento, proteccion,
conservacion documental, consulta, recuperacién y disposicion final, permitiendo con ello el acceso,
consulta y suministro de informacién conforme a las disipaciones establecidas en la Constitucién
Politica y las leyes.

En este mismo sentido, a través de! proceso de gestion documental se imparten los lineamientos
que permiten hacer una valoracién de los activos de informacién, calificandolos de acuerdo con los
preceptos normativos, tomando las medidas de seguridad y los controles necesarios para Ia,
proteccion y conservacién preventiva de ta informacion analoga, digital, hibrida y electronica, |
garantizando que la produccién documental sea concordante con las politicas de seguridad de la |
informacion y los parametros institucionales.

3

! CAPITULO |
\ GENERALIDADES.

‘ ARTICULO 3°. DEFINICIONES GENERALES.

' Bases de datos: conjunto organizado de datos personales que sea objeto de Tratamiento.

Clasificacion de la informacién: es |a calificacion establecida a un conjunto organizado de datos
contenido en cualquier documento que los sujetos obligados generen, obtengan, adquieran,
. transformen o controlen, con el fin de regular el derecho de acceso a Ia informacién publica o ’
restringir la misma excepcionalmente, siendo limitadas y proporcionales segun fo contemplado en
la normativa legal vigente. ‘

| Dato personal: es cualquier pieza de informacién vinculada a una o varias personas determinadas ’
o determinables o que puedan asociarse con una persona natural o juridica, como es el nombre, -
direccion de domicilio, informacion bancaria, nimero de celular, fotografia, entre otros similares. ‘

Dato privado: son aquellos que pertenecen e interesan unica y exclusivamente a la persona sobre ’
la cuat recae la informacion, por tal razén, solo pueden ser obtenidos por el titular, orden de autoridad
judicial y para salvaguardar la vida de la persona cuando esta se encuentra en incapacidad fisica y
Juridica.

Dato publico: es el dato que concierne a un interés general, tales como los documentos publicos, |
sentencias judiciales, estado civil, nimero de cédula, profesidn, entre otros. [

Dato semiprivado: son datos aun cuando tienen un caracter privado sélo le interesan al titular y
aun grupo determinado de personas, las cuales pueden consultar la informacion mediando una |
autorizacién, como son las historias crediticias que administran las centrales de riesgo.
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Datos abiertos: son todos aquellos datos primarios o sin procesar, gque se encuentran en formatos |
| estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de
i las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a
' disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros |
| puedan reutilizarlos y crear servicios derivados de los mismos.

| generar su discriminacion, como es la revelacion del origen racial o étnico, la orientaciéon politica,

 las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
I derechos humanos o que promueva intereses de cualquier partido politico 0 que garanticen los |
. derechos, asi como los datos relativos a la salud, vida sexual, y los datos biomeétricos. '

| Documento: informacion registrada, cualquiera que sea su forma o el medio utilizado.

Expediente: Unidad documental compleja formada por un conjunto de documentos generados |
| organica y funcionaimente por una instancia productora en ta resolucién de un mismo asunto.

|
|
| Datos sensibles: son todos aqueiios que afectan la intimidad del titular o cuyo uso indebido puede |
|
|
|
|

! Expediente hibrido: expediente conformado simultaneamente por documentos fisicos vy
| electronicos, que a pesar de estar separados forman una sola unidad documental por razones de
tramite y actuacion.

| Informacion: se refiere a un conjunto organizado de datos contenido en cualquier documento que |
" los sujetos obligados generen, obtengan, adquieran, transformen o controlen. ’

| Informacion disponible: informacién que puede ser solicitada o consultada por la ciudadania pero :
- que no se encuentra publicada en el sitio web de la entidad.

| Informacion publica: es toda informacion que un sujeto obligado genere, obtenga, adquiera, o :
~controle en su calidad de tal. |
‘ Informacion publica clasificada: es aquella informacion gue estando en poder o custodia de un |
’ sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular. privado o semiprivado de !

una persona natural o juridica, por lo que su acceso podra ser negado o exceptuado, siempre que |
| se trate de las circunstancias legitimas y necesarias, asi como los derechos particulares o privados
| consagrados en el articulo 18 de la Ley Estatutaria 1712 de 2014. |

" Informacion publica reservada: es aqguella informacién que estando en poder o custodia de un \
1 sujeto obligado en su calidad de tal. es exceptuada de acceso a la ciudadania por dario a intereses

, publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley
| Estatutaria 1712 de 2014 i

‘ Informacion publicada: toda aquella documentacion o informacion que ha sido publicada en el sitio
. web oficial de la Institucion. |

| Productor documental: hace referencia a todo servidor publico que en ejercicio de sus funciones |
‘ produce informacion documentada, registros de los cuales deben responder por su organizacion,
calificacion. conservacion, uso y manejo |
|
Responsable de la informacion: jefe del area o dependencia responsable de la produccion, ‘
| administracion, custodia y controf de la informacion, quien asuma el compromiso de definir y justificar |
| los casos en que se debe restringir su acceso. |

‘ Tabla de retencion documental: listado de series, con sus correspondientes tipos documentales, ‘
; @ las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos.

‘ Titular de la informacion: es la persona natural o juridica a quien se refiere la informacién que ]

| reposa en los documentos. banco de datos o en virtud de una relacion conercial o de servicio '
|

’ ARTICULO 4°. CLASIFICACION DE LOS DATOS. De conformidad con lo establecido en las Leyes ‘

| Estatutarias 1581 de 2012 y 1712 de 2014, los datos se clasifican en-

l

i » Dato abierto. |

.‘ + Dato personal. !

’ + Dato privado. |
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' |
e Dato publico. |
|« Dato semiprivado. '

| Datosensible. |

| ARTICULO 5°. TRATAMIENTO DE LOS DATOS SENSIBLES. Se prohibe el tratamiento de datos ’
sensibles, excepto cuando:

|

| a. Eltitular de la informacion haya dado su autorizacion explicita. |

b. En caso de ser necesario para salvaguardar el interés vital del titular de la informacion y este se

| encuentre fisica o juridicamente incapacitado. |

| c. En eventos cuya finalidad sea politica, filosdéfica, religiosa o sindical, solicitado por cualquier ‘

organismo. y exista la autorizacion del titular de la informaciéon. :

| d. Los datos sean necesarios para el reconocimiento, ejercicio o defensa de un derecho en un |
proceso judicial.

| e. Los datos tengan una finalidad histérica, estadistica o cientifica. ’

| ARTICULO 6°. TRATAMIENTO DE LOS DATOS QUE ASEGURAN EL RESPETO A LOS |

| DERECHOS PREVALENTES DE LOS NINOS, NINAS Y ADOLESCENTES. El uso de estos datos |

. debe ser protegido, respetando el derecho a la privacion por parte del responsable de su tratamiento. ‘

’| ARTICULO 7°. DERECHOS DEL TITULAR DE LA INFORMACION. El titular de los datos|
| personales tiene los siguientes derechos: ’

ia. Conocer, actualizar. rectificar, eliminar, autorizar la reeleccion y haber sido informado de la |
. finalidad del tratamiento de sus datos personales frente a los responsables de la informacién. |
| Este derecho se podra ejercer, entre otros frente a datos parciales. inexactos, incompletos. |
i fraccionados, que induzcan al error, o aquellos cuyo Tratamiento esté expresamente prohibido o |
; no haya sido autorizado. ,
| b. El Responsable de la informacién, deberd solicitar autorizacion al titular, salvo cuando !
; expresamente se exceptle como requisito para el tratamiento, de conformidad con lo previsto en |
' elarticulo 10 de la Ley Estatutaria 1581 de 2012,
c. Revocar la autorizacion o solicitar la supresién del dato cuando en el tratamiento no se respeten |
fos principios, derechos y garantias constitucionaltes y legales.
"d. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento. |
| e La informacion solicitada podra ser suministrada por cualquier medio, incluyendo los electrénicos,
, segun lo requiera el titular. La informacién debera ser de facil lectura, sin barreras técnicas que
| impidan su acceso y debera corresponder en un todo a agquella que repose en la base de datos.
|
| ARTICULO 8°. PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION. La
| informacién de los titutares. podra suministrarse a las siguientes personas: :

|
'"a. Alos Titulares, sus causahabientes o sus representantes legales. .
I b. A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden |
judicial. |
| c. A los terceros autorizados por el Titutar o por la ley.
|
Il ARTICULO 9°. DEBERES DEL RESPONSABLE DE LA INFORMACION. Los responsables de la i
“informacién deberan cumplir los siguientes deberes:
| !
- a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data. |
| b. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
: adulteracién, pérdida. consuita, uso o acceso no autorizado o fraudulento, |
c. Garantizar que la informacion que se suministre sea veraz. completa. exacta. actualizada,
l comprobable y comprensible. |
d. Informar al titular de la informacion sobre el uso dado a sus datos. |

| , CAPITULO Il |
| INFORMACION DE INTELIGENCIA Y CONTRAINTELIGENCIA.

ARTICULO 10°. ARTICULACION DE LA LEY DE INTELIGENCIA Y CONTRAINTELIGENCIA. |
' Con respecto a lo dispuesto mediante la Ley Estatutaria 1621 de 2013, por medio de la cual se
| expiden normas para fortalecer el Marco Juridico que permite a los organismos que llevan a cabo |
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‘ actividades de inteligencia y contrainteligencia cumplir adecuadamente con su misién constitucional ‘
l'y legal.

‘ La funcién de inteligencia estara limitada por el principio de reserva legal que garantiza la proteccién |
de los derechos a la honra, buen nombre, intimidad personal y familiar y debido proceso. .
‘ determinando que la informacion de inteligencia y contrainteligencia no podra ser obtenida con fines |
‘ diferentes de:

|
e Asegurar la consecucion de los fines esenciales del Estado, vigencia del régimen democratico.
‘ integridad territorial, soberania, seguridad y Defensa de la Nacién. ’
e Proteger las instituciones democraticas de la Republica.
o Proteger los derechos de las personas residentes en Colombia y de los ciudadanos colombianos ’
en todo tiempo y lugar; en particular fos derechos a la vida y la integridad personal, frente a
‘ amenazas tales como: terrorismo, crimen organizado, narcotrafico, secuestro, trafico de armas, ’
municiones, explosivos y otros materiales relacionados, lavado de activos. y otras amenazas
similares.
» Proteger los recursos naturales y los intereses economicos de la Nacién.

\ En concordancia con el articulo 28 de la Ley Estatutaria 1621 de 2013, dispone que los organismos
~que desarrollan actividades de inteligencia y contrainteligencia tendra un Centro de Proteccion de
| datos y archivos de inteligencia y Contrainteligencia denominado (CPD). el cual es el encargado de:

‘ a. Controlar el ingreso y la salida de informacion a las bases de datos y archivos de inteligencia y

‘ contrainteligencia,. garantizando de manera prioritaria su reserva constitucional y legal

‘ b. Asegurar que aquelios datos de inteligencia y contrainteligencia una vez almacenados no sirvan |

para los fines establecidos en el articulo 5 de la presente ley, siendo retirados

c¢. Garantizar que la informacién no sera almacenada en las bases de datos de inteligencia y |
contrainteligencia por razones de género, raza, origen, lengua. religion. opinién politica o ,

i filosofica, pertenencia a una organizacion sindical. social o de derechos humanas, o para

| promover los intereses de cualquier partido 0 movimiento politico. etc. '

De acuerdo con (o establecido en el articulo 31 de la Ley Estatutaria 1621 de 2013, el organismo de I_
inteligencia creara un Comité de actualizacion, correccion y retiro de datos y archivos de inteligencia.
con el objetivo de retirar la informacién que haya sido recaudada para fines distintos a los |
. establecidos en el articulo 4 de la norma idem, con el objeto de ser almacenados en un archivo
historico hasta tanto la comisién para la depuracién rinda sus recomendaciones sobre esta.

El articulo 33 de la norma en cita, establece la reserva de la Informacion de Inteligencia vy |
Contrainteligencia, indicando que por naturaleza de las funciones que cumplen estos organismos |
i sus documentos, informacion y elementos técnicos estaran amparados por la reserva legal, en un
termino maximo de treinta (30) afios contados a partir de la recoleccion de la informacién, y SU
“ clasificacion es reservada.

Excepcionalmente y en casos especificos. por recomendacion de cualquier organismo que lleve a :
‘ cabo actividades de inteligencia y contrainteligencia. tnicamente el Presidente de la Republica !

podra acoger la recomendacion de extender la reserva por quince (15) afios mas, cuando su difusion
| suponga una amenaza grave interna o externa contra la seguridad o la defensa nacional. se trate
- de informacion que ponga en riesgo las relaciones internacionales, esté relacionada con grupos
armados al margen de la ley, o atente contra la integridad personal de los agentes o las fuentes.

\ Como compromiso de la reserva, los funcionarios que adelanten actividades de control, supervision
. y revision de documentos o bases de datos de inteligencia y contrainteligencia, y los receptores de
productos de inteligencia. estan obligados a suscribir acta de reserva en relacion con la informacion
de que tengan conocimiento, en este mismo sentido los organismos de inteligencia vy
contrainteligencia podran aplicar todas las pruebas técnicas, con la periodicidad que consideren |
conveniente, para ia verificacion de las calidades y el cumplimiento de los mas altos estandares en |
materia de seguridad por parte de los servidores publicos que llevan a cabo actividades de
. inteligencia y contrainteligencia. 5

CAPITULO NI ’
CLASIFICACION DE LA INFORMACION. :

ARTiCULO 11°, CALIFICACION DE LA INFORMACION. La Ley Estatutaria 1712 de 2014, es una ‘
‘ hgrramsenta normativa que regula el ejercicio de! derecho fundamental de acceso a la informacion ’

publica en Colombia, la cual tiene como objetivo que la informacion en posesion, custodia o bajo
H —_ |
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control de cualquier entidad publica, 6rgano y organismo del Estado colombiano, persona natural o
! juridica de derecho privado que ejerza funciones publicas delegadas, reciba o administre recursos
. de naturaleza u origen publico o preste un servicio publico, est¢ a disposicion de todos los
| ciudadanos e interesados de manera oportuna, veraz, completa, reutilizable. procesable y en .
formatos accesibles.

‘ !
Los criterios para asignar la calificacién a las categorias de informacién son aquellos indicados por |
‘ la Ley Estatutaria 1712 de 2014 y el Decreto 1081 de 2015, en concordancia con lo establecido en -
ta Ley 594 de 2000 "Ley General de Archivos” y la Ley Estatutaria 1581 de 2012 “Tratamiento de .
datos personales”, aunado a la calificacidn que determine el productor y responsable de la |

" informacion, de conformidad con lo siguiente: ,
|
1. Informacion publica. Es toda informacién en posesion o custodia 0 bajo control de las entidades
_obligadas, siempre y cuando su contenido no se incluya en alguna de las excepciones mencionadas !
en el articulo 18 de la Ley Estatutaria 1712 de 2014.

' 2. Informacién publica clasificada. Segun el articulo 18 de la Ley 1712 de 2104 es toda’
informacion, cuyo acceso podra ser rechazado o denegado de manera motivada y por escrito, ’
‘ siempre que este pudiere causar un dafo a los derechos de las personas naturales o juridicas asi:

‘ Informacion privada como: ’

|* El derecho de toda persona a la intimidad, bajo 1as limitaciones propias que impone la condicion ’
- de servidor publico. ;
\ e El derecho de toda persona a la vida, salud o la seguridad. |
"o Los secretos comerciales, industriales y profesionates, asi como los estipulados en el paragrafo

' delarticulo 77 de la Ley 1474 de 2011. !

Informacién semiprivada como: ’

Datos personales basicos |
Registros financieros y bancarios

Relacién con entidades de seguridad social. |
' 3. Informacién publica reservada. se refiere a casos en los que la entrega de la informacion al
publico puede causar dafio a bienes o intereses publicos, en concordancia con las tematicas |
establecidas en el articulo 19 de la Ley Estatutaria 1712 de 2014, asi:

" Defensa y seguridad Nacional

Las relaciones internacionales. ’
La prevencion, investigacion y persecucion de los delitos y 1as faltas disciplinaria. '
El debido proceso y la igualdad de las partes en los procesos judiciales. |
La administracion efectiva de la justicia.

Los derechos de la infancia y la adolescencia. |
La estabilidad macroeconémica y financiera del pais.

La salud publica. |

‘ Es necesario establecer el plazo para !a clasificacién de la reserva, de conformidad con lo establecido
" el articulo 22 de 1a norma idem, el cual es de una duracion maxima de 15 afios desde la creacion
" del documento. |
|
Asi mismo se destaca que existen categorias de informacion (series y subseries documentales) cuyo
‘ contenido puede involucrar tipos documentales con informacion publica, clasificada y reservada o en |
forma mixta, en estos casos se asigna la calificacion mas alta a toda la categoria. es decir informacién
. publicada clasificada (dato privado. semiprivado, sensible) o reservada, indicando en el indice de |

informacién la parte o partes que relnen tales requisitos de excepcion. |
|
I

| CAPITULO IV ,
| LINEAMIENTOS FRENTE A LA CLASIFICACION DE LA INFORMACION. ]
| ,
ARTICULO 12°. METODOLOGIA PARA LA CALIFICACION DE LA INFORMACION. La
" informacion debe ser protegida frente al préstamo, consulta o acceso no autorizado, sin importar fa

] fuente en donde esta se encuentre almacenada como es. en medios tecnol6gicos, depositos de |

archivo. medios extraibles, entre otros.

[ B — e
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Desde este punto de vista, es importante determinar la funcion que cumple la institucion y
productores documentales que por diversos motivos estan involucrados en el tratamiento de la
informacion. Partiendo desde el marco que toda la informacién en posesion o custodia de las
unidades policiales es publica, pero no toda la informacién es publicable; es claro que existen
excepciones con el propésito de preservar la proteccion de intereses publicos e individuales, gque
limitan el acceso indebido.

Por este motivo es de vital importancia que, en la calificacion de la informacion, sea el jefe del area
o dependencia como responsable de la produccién, administracion, custodia y control de la
informacién, quien defina y justifique los casos en que se debe restringir el acceso a la misma, ya
que de esta manera se garantiza que la calificacion sea razonable y proporcional.

A continuacion, se detallara el paso a paso explicativo del diagrama de la calificacion de la
informacion Institucional, asi:

Paso 1. Identificar las series, subseries y tipos documentales establecidas en las Tablas de
Retencién Documental de la dependencia productora: de conformidad con las Tablas de
Retencion Documental vigentes de la unidad, se debera iniciar la identificacion de las series,
subseries y tipos documentales producidos de conformidad con la misionalidad y funciones
establecidas mediante la estructura organico - funcional de la unidad.

Paso 2. Calificar la informacion producida y generada en medio fisico y electronico: los
productores o administradores documentales son responsables de indicar o seleccionar en los
documentos el nivel de clasificacion que este ostenta, en cumplimiento al presente acto
administrativo, asimismo los jefes de area y dependencia son corresponsables en la verificacion del
contenido y clasificacion de los documentos aprobados o firmados.

-

CALIFICACION CARACTERISTICAS DE LA INFORMACION POSIBLES IMPACTOS

Actas de reuniones de trabajo, capacitacion,
revista, eliminacién documental y actas de
‘entrega de dependencia o unidad.

Conceptos técnicos, concepto de planeacion.

Contratos.

Datos abiertos.

Estadisticas.

Estados Financieros.

Estudios de planeacion o de gestion ambiental.

Imagen institucional, campafias y publicidad.

Informes de auditoria.

Informes de ejecucién presupuestal.

5 Informes de gestion y de actividades. No genera impactos negativos
1nforme_mton sobre la institucion.
Publica Instrumentos archivisticos.

Linea de mando.

Ofertas de empleo y pasantias.

Peticiones, Quejas, Reclamos, Reconocimientos
del servicio de Policia y sugerencias de la Policia
Nacional.

Plan estratégico institucional.

Planes.

Plantas de personal y funciones.

Programas.

Resultados de auditoria.

Sistemas de Gestidn.

Solicitudes administrativas.

(‘.

7
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Informacién Piiblica
Clasificada

intimidad del titular o cuyo uso indebido
puede generar discriminacion, tales como
aquellos que revelan el origen racial o étnico,
la orientacion politica, las convicciones
religiosas o filoséficas, la pertenencia a
sindicatos, a organizaciones sociales, de
derechos humanos o que promuevan
intereses de cualquier partido politico o que
garantice los derechos y garantias de
partidos politicos de oposicion, asi como los
datos relativos a la salud, la vida sexual y los
datos biométricos. Secretos comerciales,
industriales y profesionales, proyectos de
inversion, tal y como se dispone en el
paragrafo del articulo 77 de la Ley 1474 de
2011, .
Datos personales de las Historias Laborales
que no son publicos tales como: direcciones
de residencia, teléfonos personales, datos
de nicleo famitiar, ete. |
Datos personales de las Historias Clinicas

Datos privados / sensibles

Datos personales sensibles que afectan 1a]

El uso indebido puede generar
discriminacion, lesiones serias o
irreparables, perturbaciones en la
funcién misional en caso de no
estar

disponible, acciones
administrativas en contra de la
entidad y pérdida de la confianza

que no son publicos y contienen una reserva ‘
medica. !
Documentos en los que se identifiquen
menores de edad involucrados en hechos o
situaciones que atenten contra sus derechos
personales. =
Datos personales basicos.

Registros financiero'smy bancarios.

Documentos que contengan informacion
personal {numero de
cuenta de ahorros, historias crediticias, ’
informacién de las centrales de riesgo. |

Semiprivada

_____ . _ L |

Defensa y seguridad publica.

Relaciones internacionales.
La prevencion, investigacion y persecucién de los

delitos y las faltas disciplinarias, mientras gue no | Alteracion de la  seguridad

se haga efectiva la medida de aseguramiento o | publica, pérdidas financieras

1 L. _ se formule pliego de cargos, segun el caso. significativas, compromiso del
Informacidén Publica -~ —— _p_ Lf Ar9os, segun elcaso. _gt leqal o pt ion d

Reservada Procesos judiciales. sisiema legal, destruccion de

I —————— relaciones con

Administracion efectiva de la justicia. terceros, sabotaje o terrorismo y

| pérdida de vidas.

Derechos de la infancia y la adolescencia.

| Estabilidad macroeconémica y financiera del
|pais.
Salud publica.

Paso 3. Organizar la informacion de acuerdo con las series, subseries establecidas en las |
Tablas de Retencién Documental: de conformidad con los lineamientos institucionales y los
procedimientos establecidos para e! Proceso de Gestidn Documental, se organiza la documentacion
producida y recibida por la oficina productora en sus carpetas o expedientes. ‘

Paso 4. Definir las medidas de proteccidn para las clases de informacién: una vez que se ha
identificada y calificada la informacién, se procede a establecer los mecanismos de proteccién
teniendo en cuenta su disposicion final, la cual se encuentra definida en la Tablas de Retencién
i Documental.

El responsable de [a informacion evalla los mecanismos requeridos para garantizar su preservacién,
integridad, respaldo y controles de acceso apoyandose en los lineamientos institucionales, también |
es posible acudir a controles tales como: copias, fotocopias (sin generar duplicidades de
informacién), controles para el acceso y consulta de los documentos digitales y electronicos, adquirir
. archivadores o depdsitos con cerraduras, controles biometricos, sistemas de seguridad o aplicar |
procesos de digitalizacion y microfilmacion.
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Paso 5. Registrar la informacion en el formato denominado “indice de Informacion Clasificada
y Reservada para la Policia Nacional”: para el cumplimiento de los requerimientos de la Ley
Estatutaria 1712 de 2014, la Institucion desarroild una herramienta en la cual se registran las series,
| subseries y tipos documentales con la calificacion asignada, indicando los siguientes componentes ’
comunes, asi: K

1. Nombre o titulo de la categoria de informacién: corresponde a la serie o subserie contemplada
en las Tablas de Retencidon Documental -TRD.

2. Nombre o titulo de la informacion: nombre, palabra o frase con la que se da a conocer el
contenido de la informacion. :

3. idioma: establece el idioma, lengua o dialecto en que se encuentra la informacion.

4. Medio de conservacion y/o soporte: establece el soporte en el que se encuentra la informacion
(discos duros, CD, DVD, correo electronico, rollos de microfilmacion, cintas, bases de datos; o
formatos (.doc), (.pdf), (xIs), (.ppY), (Jjpg). {pPng). (.mp3), (mpeg), (.zip) y (rar); entre otros
adoptados por la Institucion.

5. Fecha de generacion de la informacién: identifica el momento de la creacion del documento o |
soporte de informacion.

6. Nombre del responsable de la produccién de la informacion: corresponde al nombre del area, |
dependencia o unidad interna, o al nombre de la entidad externa que cred la informacion.

7. Nombre del responsable de la informacidn: corresponde al nombre del area, dependencia o
unidad encargada de la custodia o control de la informacion para efectos de permitir su acceso.

Posteriormente se procedera a establecer los elementos complementarios, teniendo en cuenta lo
siguiente:

8. Objetivo legitimo de la excepcion: se debe indicar la excepcion, segun lo previsto en 1os
articulos 18 “Informacion exceptuada por dafio de derechos a personas naturales o juridicas” y
19 “Informacion exceptuada por dafio a los intereses publicos” de la Ley Estatutaria 1712 de 2014,
norma que contempla la calificacion de informacion reservada o clasificada.

9. Fundamento constitucional o legal: se debe justificar el nivel de clasificacion de la informacion,
sefialando expresamente la norma, articulo, inciso o parrafo que la ampara. :

10. Fundamento juridico de la excepcion: mencionar la norma juridica que sirve como fundamento
juridico para argumentar el nivel de calificacion de la informacion.

11.Excepcién total o parcial: indicar si la totalidad del documento es clasificado o reservado, o si
solo una parte corresponde a esta calificacion, de lo contrario indicar los documentos a los cuales
se tiene acceso.

12.Fecha de la calificacion: plamar la fecha de la calificacion de la informacion atendiendo las |
directrices del presente acto administrativo.

13.Plazo de la clasificacion o reserva: el tiempo que aplica la clasificacion o reserva de la
informacién, tener en cuenta gue esta es limitada en afos, la reserva solo puede durar como
maximo 15 afos desde la creacion del documento.

I A continuacion, se observa el formato mediante el cual realiza la calificacion de la informacién.

: SO, .
\E v ﬂ,,_ INDICE DE INFORMACION CLASHICADA Y RESERVADA

Nombre o Titula de |8 . ! H . i i Nombre del Respor
X : Nombre o Titwlo de fa | . i Medio de Conservacion | Fechade Generxionde la | de ponsabie
Categoris de . R i Idioma |

l X i Informacion H

H Infarmacion i i |

: | Nombre de) Re bt
i delaProducciondela . © spansabie

yio Soperte : Infarmacion i N i de fa Informacién
S - e a snformacion R -

e e - [P —

M
3 . -
\»? g a ’ l INDICT DF 1IN ORMACION CLASIHCADA ¥ RUSERVADA
i

Ohjetivo Legitimo de la - i » | Excepcion Toral o Plazo de la
Excepcion fundamento Constitucional a Lega! | Fundamento Juridico de la Excepcion : paccial techa de la Caliticacién | Clasificacidn o
. <ci

Raserva
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‘ Paso 6. Rea?lizar la validacion del indice de Informacion Clasificada y Reservada por parte del |
' Asesor Jurldicp de la unidad: este instrumento archivistico debera ser elaborado por el productor
|documenta|, el jefe del area o dependencia como responsable de la produccion, administracién,

‘ posesion, control o custodia de la informacion y el Jefe de Gestion Documental, como asesor del
I proceso.

‘ Una vez elaborado y completado el instrumento archivistico, debe ser revisado por el asesor juridico
. de la unidad policial, remitiendo el Indice de Informacién Clasificada y Reservada mediante
!comunicacién oficial a la Secretaria General, solicitando la revision juridica y validacion de la
 calificacion de las series y subseries documentales.

Paso 7. Aprobacién del indice de Informacién Clasificada y Reservada: se inicia la revision de
la calificacién asignada a cada serie o subserie. detectando la conformidad o posibles errores en el
i registro, los cuales seran notificados formalmente al jefe de la unidad, con el fin que se adopten las
I medidas correctivas.

|

i Una vez la informacion sea aprobada por la Secretaria General, el Jefe de Gestion Documental
debera presentar el indice de Informacién Clasificada y Reservada ante el Comité de Gestion
Documental de la unidad para su aprobacion.

Paso 8. Publicacién del indice de Informacién Clasificada Y Reservada para la Policia Nacional
en la pagina Web de Ia institucion: una vez aprobado el indice de Informacion Clasificada y
Reservada, este sera debidamente firmado por el comandante de unidad, el jefe de oficina
productora, asimismo la Institucién por medio de la Secretaria General, debera publicar en el sitio -
Web oficial en el link de "Transparencia y Acceso a la Informacion Publica”.

De otra parte, la unidad debera reatlizar las actualizaciones de acuerdo con las modificaciones que
se presenten en la composicién de las series y subseries documentales segun las Tablas de
Retencion Documental o cada vez que una informacion sea calificada como clasificada o reservada |
y cuando dicha calificacion se levante, conforme a las disposiciones legales vigentes. ‘

ARTICULO 13°. DOCUMENTOS QUE CARECEN DE CALIFICACION. En estos casos los
productores y/o administradores documentales, no puede plasmar el nivel de clasificacion en el
| documento, sin embargo, debera consultar el indice de informacién clasificada y reservada de la ‘
unidad, y valorar el nivel de clasificacién que este recibe de acuerdo con su contenido, plasmando
en la casilla de observaciones del formato tnico de inventario documental -FUID, el nivel de
clasificacion que este recibe.

ARTICULO 14°. UBICACION DEL NIVEL DE CLASIFICACION EN LOS DOCUMENTOS. Se
escribira debajo de los datos correspondientes a la direccién, teléfono, correo electrénico de la
unidad y pagina web institucional, escribiéndose a un espacio libre, centrado, en Arial 10, negrita y -
en mayuscula.

CAPITULOIV
ACCESO, CONSULTA Y SUMINISTRO DE INFORMACION DE CONFORMIDAD CON LA LEY
1712 DE 2014.

ARTICULO 15°. PARAMETROS GENERALES. En cumplimiento con la Ley General de Archivo y
la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica, las unidades policiales
deberan cumplir los siguientes parametros:

1. Adoptar las medidas que garanticen la conservacién y preservacion de los documentos y archivos
a su cargo.

2. En aquellos casos en que la informacién cuenta con deterioro fisico o biolégico, se indicara al |
| cliente interno y externo las responsabilidades en el manejo y conservacion de los documentos |
consultados, con el objetivo de no incurrir en destruccién o dafio de los mismos. [|
3. Asegurar la trazabilidad de los documentos y archivos, con ef fin de garantizar su proteccién e

integridad, en cualquiera de las fases del ciclo vital de los mismos, a través del uso dei
| instrumentos archivisticos para la administracidn y custodia de la informacion. |[

4. Sise trata de acceso y consulta de informacion o archivos fisicos y digitales, en ningun caso el
cliente interno y externo podra retirar los originales de la sala de consulta, en estos casos, se
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procedera a reproducirlos en otros medios, dejando la respectiva constancia de la consuita y |
suministro de la informacion.

5. El cliente interno y externo podra acceder a la informacion de manera organizada y controlada |
manteniendo siempre el mismo orden en que le fue entregado. Todo acceso y consulta de
informacion o archivos, debera estar acompariado del formato de solicitud de consuita

i 6. Se podran expedir copias de los documentos que reposan en el archivo siempre y cuando no

afecte el documento original.

7. Para el acceso a las salas de consulta, no se permitira el ingreso de medios electronicos sin
previa autorizacion. En estos lugares debera permanecer el funcionario que se haya desigando
para atender dicho requerimiento, esto con el fin de evitar el retiro indebido de folios 0 mutaciones
de los documentos, o cualquier otra anomalia que se llegase a presentar durante la consuita. ‘

8. Mantener la integralidad del expediente e identificar su calificacion permitiendo con ello el acceso,
consulta y suministro de informacion, de conformidad, con los protocolos de seguridad y lo
dispuesto en las normas vigentes.

9. Las solicitudes de acceso, consulta, suministro, visitas y entrevistas, deberan atender a los
siguientes criterios orientadores, asi: complejidad, temporalidad, ejes tematicos y areas
geograficas.

ARTICULO 16°. VIGENCIA. La presente resolucion rige a partir de la fecha de su expedicion y |

deroga ta Resolucion 04691 del 29 de septiembre de 2019 "Por la cual se adopta el indice de
Informacion Clasificada y Reservada de la Policia Nacional” y las demas normas que le sean

contrarias.

PUBLIQUESE y CUMPLASE

Dada en Bogota, D.C., alos

29 NOV 2019

=

General OSCAR ATEHORTUA DUQUE ~
Director General Policia Nacional
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